
 
 

ЗАКЛЮЧЕНИЕ ДИССЕРТАЦИОННОГО СОВЕТА 24.2.385.09,  

СОЗДАННОГО НА БАЗЕ ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО 

БЮДЖЕТНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ ВЫСШЕГО 

ОБРАЗОВАНИЯ «САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ 

УНИВЕРСИТЕТ ПРОМЫШЛЕННЫХ ТЕХНОЛОГИЙ И ДИЗАЙНА», 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ 

ФЕДЕРАЦИИ, ПО ДИССЕРТАЦИИ НА СОИСКАНИЕ УЧЕНОЙ СТЕПЕНИ 

КАНДИДАТА НАУК 

 

 

аттестационное дело № __________________________ 

решение диссертационного совета от 18.12.2025 г. № 3 

 

О присуждении Рыбакову Сергею Юрьевичу, гражданину Российской 

Федерации, ученой степени кандидата технических наук. 

Диссертация «Обнаружение и классификация компьютерных атак методами 

мультифрактального анализа и машинного обучения» по специальности 2.3.6. 

Методы и системы защиты информации, информационная безопасность 

(технические науки) принята к защите 16.10.2025 г., (протокол заседания №2) 

диссертационным советом 24.2.385.09, созданным на базе федерального 

государственного бюджетного образовательного учреждения высшего 

образования «Санкт-Петербургский государственный университет 

промышленных технологий и дизайна» Министерства науки и высшего 

образования Российской Федерации, расположенного по адресу 191186, г. Санкт-

Петербург, ул. Большая Морская, д. 18, приказ о создании диссертационного 

совета № 246/нк от 20.03.2024 г., приказ о внесении частичных изменений 

№357/нк от 17.04.2025 г. 

Соискатель Рыбаков Сергей Юрьевич «10» октября 1997 года рождения, в 

2019 году соискатель окончил бакалавриат в Ордена Трудового Красного Знамени 

федеральном государственном бюджетном образовательном учреждении высшего 
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образования «Московский технический университет связи и информатики» по 

направлению подготовки «Инфокоммуникационные технологии и системы связи», 

в 2021 году с отличием окончил магистратуру в федеральном государственном 

образовательном бюджетном учреждении высшего профессионального 

образования «Московский технический университет связи и информатики» по 

направлению подготовки «Инфокоммуникационные технологии и системы связи», 

в 2025 году окончил обучение в аспирантуре Ордена Трудового Красного Знамени 

федерального государственного бюджетного образовательного учреждения 

высшего образования «Московский технический университет связи и 

информатики» по направлению 11.06.01 «Электроника, радиотехника и системы 

связи», получил квалификацию «Исследователь. Преподаватель-исследователь».  

Справка о сдаче кандидатских экзаменов по специальности 2.3.6. Методы и 

системы защиты информации, информационная безопасность (технические науки) 

выдана в 2025 году Ордена Трудового Красного Знамени федеральным 

государственным бюджетным образовательным учреждением высшего 

образования «Московский технический университет связи и информатики».  

Работает старшим преподавателем на кафедре «Информационная 

безопасность» Ордена Трудового Красного Знамени федерального 

государственного бюджетного образовательного учреждения высшего 

образования «Московский технический университет связи и информатики» 

Министерства цифрового развития, связи и массовых коммуникаций Российской 

Федерации. 

Диссертация выполнена на кафедре «Информационная безопасность» 

Ордена Трудового Красного Знамени федерального государственного бюджетного 

образовательного учреждения высшего образования «Московский технический 

университет связи и информатики» Министерства цифрового развития, связи и 

массовых коммуникаций Российской Федерации. 

Научный руководитель – Шелухин Олег Иванович, заслуженный деятель 

науки РФ, доктор технических наук, профессор, Ордена Трудового Красного 

Знамени федерального государственного бюджетного образовательного 
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учреждения высшего образования «Московский технический университет связи и 

информатики», кафедра «Информационная безопасность», заведующий кафедрой.  

Официальные оппоненты: 

Павленко Евгений Юрьевич, доктор технических наук, доцент, Федеральное 

государственное автономное образовательное учреждение высшего образования 

«Санкт-Петербургский политехнический университет Петра Великого», Высшая 

школа кибербезопасности Института компьютерных наук и кибербезопасности, 

доцент. 

Израилов Константин Евгеньевич, кандидат технических наук, доцент, 

Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Санкт-Петербургский университет Государственной 

противопожарной службы Министерства Российской Федерации по делам 

гражданской обороны, чрезвычайным ситуациям и ликвидации последствий 

стихийных бедствий имени Героя Российской Федерации генерала армии Е.Н. 

Зиничева», кафедра прикладной математики и безопасности информационных 

технологий, профессор. 

дали положительные отзывы на диссертацию. 

Ведущая организация – федеральное государственное бюджетное 

образовательное учреждение высшего образования «Поволжский 

государственный университет телекоммуникаций и информатики», г. Самара, в 

своем положительном отзыве, подписанном заведующим кафедрой 

«Информационная безопасность», доктором технических наук, доцентом 

Шакурским Максимом Викторовичем и профессором кафедры «Программная 

инженерия», заведующим научно-исследовательской лабораторией специальности 

05.12.13 – Системы, сети и устройства телекоммуникаций, доктором технических 

наук, доцентом Карташевским Игорем Вячеславовичем и утвержденным  

проректором по научной работе, доктором технических наук, профессором 

Горячкиным Олегом Валерьевичем, указала, что диссертационная работа 

Рыбакова Сергея Юрьевича «Обнаружение и классификация компьютерных атак 

методами мультифрактального анализа и машинного обучения» по актуальности, 
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научной новизне, теоретической и практической значимости соответствует всем 

требованиям ВАК Минобрнауки России предъявляемым к диссертациям на 

соискание ученой степени кандидата наук. Работа соответствует требованиям 

пунктов 9–14 «Положения о присуждении ученых степеней», утвержденным 

постановлением Правительства Российской Федерации № 842 от 24 сентября 2013 

г. (с изменениями и дополнениями), поскольку является завершенной научно-

квалификационной работой, в которой изложены научно обоснованные модели, 

методы, алгоритмы и программные решения для мониторинга сетевого трафика и 

повышения достоверности обнаружения и точности классификации 

компьютерных атак, а ее автор, Рыбаков Сергей Юрьевич заслуживает 

присуждения ему ученой степени кандидата технических наук по специальности 

2.3.6. Методы и системы защиты информации, информационная безопасность 

(технические науки). 

Соискатель имеет 22 опубликованных работ, в том числе по теме 

диссертации опубликовано 16 работ, из них в рецензируемых научных изданиях, 

рекомендованных ВАК РФ, опубликовано 9 работ, в изданиях, входящих в 

международную базу Scopus – 2, свидетельство о регистрации программы для 

ЭВМ – 1.  

Наиболее значимые научные работы по теме диссертации: 

1. Рыбаков, С. Ю. Методы защиты IoT от атак нулевого дня // Инженерный 

вестник Дона. – 2025. – № 3(123). – С. 105-119. Авторский вклад 100%. 

2. Рыбаков, С. Ю. Выбор типа материнского вейвлета при фрактальном 

анализе в задаче обнаружения компьютерных атак // Инженерный вестник Дона. – 

2024. – № 10(118). – С. 94-104. Авторский вклад 100%. 

3. Шелухин, О. И., Рыбаков, С. Ю., Звежинский С. С. Обнаружение 

кибератак и вредоносного программного обеспечения нулевого дня методами 

машинного обучения // Радиотехника. 2025. Т. 89. № 8. С. 184–198. Авторский 

вклад 60%. 

4. Шелухин, О. И., Рыбаков, С. Ю., Раковский, Д. И. Классификация 

компьютерных атак с использованием мультифрактального спектра фрактальной 
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размерности // Вопросы кибербезопасности. – 2024. – № 2(60). – С. 103–115. 

Авторский вклад 50%. 

5. Шелухин, О. И., Рыбаков, С. Ю., Ванюшина, А. В. Оценка характеристик 

мультифрактального спектра фрактальной размерности сетевого трафика и 

компьютерных атак в IoT // Труды учебных заведений связи. – 2024. – Т. 10, № 3. – С. 

104–115. Авторский вклад 50%. 

6. Sheluhin, O.I., Rybakov, S.Y. Characteristics Assessment of Multifractal 

Spectrum of Fractal Dimension IoT-Traffic // Systems of Signal Synchronization, 

Generating and Processing in Telecommunications (SYNCHROINFO). – 2024. – P. 1–6. 

Авторский вклад 50%. (Scopus). 

7. Sheluhin, O.I., Rybakov, S.Y., Vanyushina, A.V. Detection of Network 

Anomalies with the Method of Fixing Jumps of the Fractal Dimension in the Online Mode 

// Wave Electronics and Its Application in Information and Telecommunication Systems. – 

2022. – Vol. 5, No. 1. – P. 430-435. Авторский вклад 50%. (Scopus) 

На диссертацию и автореферат поступили положительные отзывы без 

замечаний принципиального характера от: доктора технических наук, доцента, 

сотрудника федерального государственного казенного военного образовательного 

учреждения высшего образования «Академии Федеральной службы охраны 

Российской Федерации» Козачка Александра Васильевича; доктора 

технических наук, профессора, профессора кафедры стратегий и технологий 

кибербезопасности федерального государственного автономного образовательного 

учреждения высшего образования «Национальный исследовательский ядерный 

университет «МИФИ» Дворянкина Сергея Владимировича; доктора 

технических наук, профессора, профессора кафедры «Информационные системы 

и защита информации» федерального государственного бюджетного 

образовательного учреждения высшего образования «Тамбовский 

государственный технический университет» Владимира Витальевича 

Алексеева; доктора технических наук, профессора, заведующего кафедрой 

«Информационная безопасность телекоммуникационных систем» института 

компьютерных технологий и информационной безопасности инженерно-
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технологической академии Южного федерального университета, заслуженного 

работника высшей школы РФ Румянцева Константина Евгеньевича; кандидата 

технических наук, доцента, генерального директора АО «НПО «Эшелон», 

Цирлова Валентина Леонидовича. 

Также поступили положительные отзывы, содержащие следующие вопросы 

и замечания: 

1. от доктора физико-математических наук, доцента, заведующего кафедрой 

«Информационная безопасность» федерального государственного автономного 

образовательного учреждение высшего образования «Московский государственный 

технический университет имени Н.Э. Баумана (национальный исследовательский 

университет)» Басараба Михаила Алексеевича: «1) Представлен 

модифицированный алгоритм оценки показателя Херста (фрактальной 

размерности) с пороговой фильтрацией (трешолдинг), однако из автореферата не 

ясен выбор именно «жесткого» трешолдинга по сравнению с «мягким», кроме 

того, не указано, каким образом выбирается порог трешолдинга, и какое 

конкретно значение порога к примеру использовалось на рис. 1в. 2) Нет 

обоснования выбора вейвлета Хаара и сравнения хотя бы с некоторыми другими 

типами ортогональных и биортогональных вейвлетов. 3) Для оценки показателя 

Херста автор использовал прямоугольное скользящее окно. Интерес представлял бы 

также анализ других типов оконных функций.». 

2. от доктора технических наук, профессора, профессора учебно-научного 

центра «Информационная безопасность» Института радиоэлектроники и 

информационных технологий (ИРИТ-РТФ) федерального государственного 

автономного образовательного учреждения высшего образования «Уральский 

федеральный университет имени первого Президента России Б.Н. Ельцина» 

Духана Евгения Изовича: «1) В работе для оценки показателя Херста выбран 

метод вейвлет-анализа, однако осталось непонятным почему предпочтение было 

отдано именно этому методу по сравнению с другими классическими подходами, 

хорошо себя зарекомендовавшими в контексте задач онлайн-обнаружения атак.; 2) 

В разделе «заключение» (стр. 14 автореферата) указано, что использование одного 
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дополнительного параметра в виде среднего значения по казателя Херста снизило 

время обучения и тестирования алгоритма RF — в 2 раза, для алгоритма DTC — в 

1,5 раза. Однако причина такого значительного ускорения недостаточно 

обоснована.; 3) Отсутствие дополнительных комментариев и подписей кривых на 

рисунке 3 (ср. 10 автореферата) затрудняет его анализ.» 

3. от кандидата технических наук, доцента, заведующего кафедрой 

безопасности и информационных технологий федерального государственного 

бюджетного образовательного учреждения высшего образования Национальный 

исследовательский университет «МЭИ» Невского Александра Юрьевича: «Из 

текста автореферата не удалось понять в связи с чем свойство самоподобия 

трафика, которое обычно считается стабильным, оказывается чувствительным 

именно к компьютерным атакам, а не к другим сетевым аномалиям». 

4. от кандидата технических наук, доцента, заведующего кафедрой 

защищенных систем связи федерального государственного бюджетного 

образовательного учреждения высшего образования «Санкт-Петербургский 

государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича» 

Красова Андрея Владимировича: «1) В рекомендациях автореферата (стр. 15) 

предлагается калибровка порогов на эталонном трафике. Однако осталось 

непонятным, что понимается под "эталонным трафиком" в контексте постоянно 

меняющихся сетевых условий; 2) В работе фрактальные признаки дополняют 

существующие 115 признаков в базе данных Kitsune. В связи с этим остается 

вопрос о принципиальной возможности построения эффективной системы 

обнаружения атак, основанной исключительно на фрактальных характеристиках, 

без привлечения традиционных признаков». 

5. от кандидата технических наук, начальника отдела аудита 

информационной безопасности Департамента информационной безопасности 

акционерного общества "Финансы, информация, технология" Васильева Романа 

Александровича: «Из представленного текста автореферата не совсем понятно, 

как предложенный метод комбинации машинного обучения и мультифрактального 

анализа будет вести себя в условиях целенаправленной атаки, когда 
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злоумышленник знает о его использовании и пытается адаптировать трафик для 

минимизации учета фрактальных свойств на характеристики обнаружения». 

 

Выбор официальных оппонентов и ведущей организации обосновывается их 

компетентностью и глубокими знаниями, обобщенными в ряде опубликованных 

научных работ по направлению диссертационного исследования, способностью 

определить научную и практическую ценность диссертации, а также их 

соответствием требованиям, предъявляемым к оппонентам и ведущей 

организации на основании пунктов 22 и 24 Положения о присуждении ученых 

степеней. 

 

Диссертационный совет отмечает, что на основании выполненных 

соискателем исследований:  

разработаны  

— модель обнаружения аномалий и компьютерных атак в сетевом трафике 

на основе отслеживания скачков фрактальной размерности в скользящем окне, 

реализующая мониторинг динамики показателя Херста и обеспечивающая 

повышение достоверности обнаружения атак в режиме онлайн в условиях 

нестационарности трафика и ограниченной длины окна наблюдения; 

— модель оценки характеристик мультифрактального спектра фрактальной 

размерности (МСФР) сетевого трафика и компьютерных атак в окне 

фиксированной длины с возможностью варьирования интервала дискретизации, 

учитывающая различия фрактальных свойств нормального трафика и трафика с 

различными типами атак, в том числе для IoT-трафика; 

предложены  

— модифицированный алгоритм оценки фрактальной размерности сетевого 

трафика на основе вейвлет-анализа с трешолдингом детализирующих 

коэффициентов, обеспечивающий снижение дисперсии оценок показателя Херста 

и повышение устойчивости детектирования аномалий при работе на коротких 

выборках; 
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— метод композиции машинного обучения и мультифрактального анализа, 

основанный на введении дополнительных атрибутов, формируемых по МСФР в 

признаки классификации сетевого трафика и компьютерных атак; 

доказана применимость разработанных моделей и алгоритмов к задаче 

многоклассовой классификации сетевого трафика и компьютерных атак на 

общепринятых и актуальных наборах данных, обеспечивающая повышение 

точности классификации и обнаружения атак по сравнению с известными 

решениями; 

введены новые подходы к использованию моно- и мультифрактальных 

характеристик сетевого трафика и трафика с атаками в качестве диагностических 

признаков в системах обнаружения вторжений, ориентированных на короткие 

окна наблюдения и нестационарный трафик, в том числе в сетях Интернета 

вещей; 

 

Теоретическая значимость исследования обоснована тем, что: 

доказана эффективность использования аппарата моно- и 

мультифрактального анализа для описания статистических свойств сетевого 

трафика и компьютерных атак, что расширяет представления о природе 

самоподобия, долгосрочной зависимости и мультифрактальности в задачах 

обнаружения атак; 

применительно к проблематике диссертации результативно 

использованы методы фрактального и вейвлет-анализа, теории вероятностей, 

математической статистики, численного имитационного моделирования, 

машинного обучения и интеллектуального анализа данных; 

изложены методические положения особенностей формирования 

совокупности признаков атак на основе оценок показателя Херста и параметров 

мультифрактального спектра фрактальной размерности, а также принципы их 

интеграции с алгоритмами машинного обучения при решении задач обнаружения 

и многоклассовой классификации; 
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раскрыты положения взаимосвязи фрактальной размерности и 

мультифрактального спектра с режимами функционирования компьютерных сетей 

и параметрами различных типов атак, включая атаки на IoT-устройства; 

изучены особенности влияния размера окна анализа, параметров 

преобразования трешолдинга и выбора базисного вейвлета на качество 

обнаружения и классификации атак; 

проведена модернизация существующих математических моделей оценки 

фрактальной размерности и мультифрактального спектра за счет использования 

вейвлет-разложения с трешолдингом в режиме скользящего окна анализа, что 

расширяет область применимости фрактальных методов к задачам мониторинга и 

раннего обнаружения атак. 

 

Значение полученных соискателем результатов исследования для 

практики подтверждается тем, что: 

разработан и внедрен метод композиции машинного обучения и 

мультифрактального анализа сетевого трафика для улучшения многоклассовой 

классификации компьютерных атак, что подтверждено актами внедрения в 

проектную деятельность ФГУП «НИИ «Квант», свидетельством о регистрации 

программы для ЭВМ, результатами внедрения в учебный процесс ФГБОУ ВО 

Московского технического университета связи и информатики; 

определены области и перспективы практического использования 

предложенных методов для задач построения и модернизации систем 

обнаружения вторжений и систем мониторинга сетевого трафика, в том числе для 

анализа аномалий и атак в сетях IoT; 

создана модель применения репрезентативной экспериментальной базы 

данных сетевого трафика, включающей как общепринятые наборы данных, так и 

реальные фрагменты трафика, что обеспечивает возможность тиражирования и 

дальнейшей модификации предложенных алгоритмов; 
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представлены модели, алгоритмы и методы, предназначенные для 

применения в системах мониторинга и обеспечения информационной 

безопасности компьютерных сетей широкого профиля. 

Оценка достоверности результатов исследования выявила: 

для экспериментальных работ достоверность результатов подтверждается 

сходимостью данных, полученных при моделировании, с результатами обработки 

экспериментального сетевого трафика, адекватностью используемых 

математических моделей, корректностью применения методов фрактального, 

вейвлет-анализа и машинного обучения; 

теория построена на общепринятых научных представлениях в области 

теории вероятностей, математической статистики, моно- и мультифрактального 

анализа, методов машинного обучения и согласуется с опубликованными 

экспериментальными данными по теме диссертации;  

идея базируется на анализе современного состояния научно-технической 

литературы, существующих методов обнаружения компьютерных атак в сетях, 

включая сети Интернета вещей, обобщении передового опыта создания систем 

мониторинга и защиты информации;  

использовано сравнение авторских данных с данными, полученными ранее 

другими исследователями на общепринятых наборах данных сетевого трафика; 

установлено качественное и количественное совпадение авторских 

результатов с результатами, представленными в независимых источниках по 

тематике диссертации, в пределах статистической погрешности; 

использованы современные методы сбора и обработки экспериментального 

сетевого трафика, в том числе трафика IoT-устройств, современные технологии 

защиты информации и вычислительная техника. 

 

Личный вклад соискателя состоит в:  

непосредственном участии на всех этапах исследования, включая 

постановку задач, разработку математических моделей оценки фрактальной 

размерности и мультифрактального спектра, разработку методов обнаружения и 
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классификации атак, построение и реализацию алгоритмов обработки данных; 

организации и проведении экспериментов по оценке моно- и мультифрактальных 

характеристик трафика, подготовке и обработке экспериментальных данных, 

интерпретации полученных результатов; разработке программного обеспечения, 

реализации и тестировании программных модулей, используемых при проведении 

численных экспериментов и при внедрении результатов работы в проектную 

деятельность ФГУП «НИИ “Квант”» и учебный процесс ФГБОУ ВО Московского 

технического университета связи и информатики. 

Диссертационная работа соответствует пунктам 6 и 15 паспорта научной 

специальности 2.3.6. Методы и системы защиты информации, информационная 

безопасность (технические науки). Автор работы, Рыбаков Сергей Юрьевич, 

заслуживает присуждения ученой степени кандидата технических наук по 

специальности 2.3.6. Методы и системы защиты информации, информационная 

безопасность. 

В ходе защиты диссертации были высказаны замечания и вопросы. 

Соискатель Рыбаков С.Ю. ответил на задаваемые ему, в ходе заседания 

вопросы, и привел собственную аргументацию. 

Диссертационная работа Рыбакова Сергея Юрьевича на тему «Обнаружение 

и классификация компьютерных атак методами мультифрактального анализа и 

машинного обучения» по актуальности, научной новизне, объему и 

обоснованности научных результатов отвечает всем требованиям ВАК 

Минобрнауки России, предъявляемым к диссертациям на соискание ученой 

степени кандидата наук. Работа соответствует требованиям пп. 9-14 «Положения о 

присуждении ученых степеней», утвержденным постановлением Правительства 

Российской Федерации № 842 от 24 сентября 2013 г. (с изменениями и 

дополнениями), так как является научно-квалификационной работой, в которой 

изложены новые научно обоснованные технические решения и разработки 

моделей и методов обнаружения и классификации компьютерных атак в 

компьютерных сетях при мониторинге и обеспечении информационной 

безопасности компьютерных систем широкого профиля, в том числе 
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киберфизических систем, в промышленном Интернете вещей, а также в других 

сложных информационных системах с иерархической структурой, имеющие 

существенное значение для развития страны. 

На заседании 18.12.2025 г. диссертационный совет принял решение 

присудить Рыбакову С.Ю. ученую степень кандидата технических наук.  

При проведении тайного голосования диссертационный совет в количестве 

8 человек, из них 4 докторов наук по научной специальности рассматриваемой 

диссертации, участвовавших в заседании, из 11 человек, входящих в состав 

совета, дополнительно введены на разовую защиту 0 человек, проголосовали:  

за  8, против  нет, недействительных бюллетеней  нет. 

 

 

Председатель  

диссертационного совета  Марковец Алексей Владимирович 

 

Ученый секретарь  

диссертационного совета  Сиротина Лидия Константиновна 

18.12.2025 г. 

 


