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Отзыв на автореферат диссертации 
Рыбакова Сергея Юрьевича

на тему «Обнаружение и классификация компьютерных атак методами 
мультифрактального анализа и машинного обучения», представленной 

на соискание ученой степени кандидата технических наук по специальности 
2.3.6. — Методы и системы защиты информации, 

информационная безопасность

Современная парадигма кибербезопасности характеризуется переходом 

к проактивному обнаружению угроз, что требует разработки методов, способ­

ных выявлять сложные и ранее неизвестные атаки. В этом контексте исследо­

вание, представленное в автореферате Рыбаковым С.Ю., является своевремен­

ным и научно обоснованным ответом на вызовы современности.

Основная ценность работы заключается в синтезе двух перспективных 

направлений -  мультифрактального анализа и машинного обучения. Автор де­

монстрирует, что фрактальные характеристики сетевого трафика обладают 

значительным потенциалом для обнаружения компьютерных атак в сетевом 

трафике, поскольку отражают фундаментальные свойства сетевых процессов, 

инвариантные к поверхностным изменениям трафика.

Научная новизна исследования подтверждается следующими получен­

ными результатами:

-  разработана усовершенствованная модель оценки показателя Хер­

ста с применением фильтрации, где процедура трешолдинга детализирующих 

коэффициентов вейвлет-разложения обеспечила снижение дисперсии оценок 

на 50% при использовании вейвлета Хаара.



-  предложена оригинальная методика обогащения атрибутного про­

странства моделей машинного обучения статистическими признаками распре­

деления фрактальной размерности, что позволило повысить точность бинар­

ной классификации на 10-20% для различных алгоритмов.

-  введено новое понятие мультифрактального спектра фрактальной 

размерности (МСФР) как функции от временного разрешения анализа, созда­

ющее основу для многомасштабного анализа сетевой активности.

Сокращение времени обучения алгоритмов DTC и RF при одновремен­

ном росте точности классификации демонстрирует не только научную, 

но и практическую значимость работы. Экспериментальная верификация на 

разнородных наборах данных подтверждает устойчивость предложенных со­

искателем решений.

Основные научные результаты автора в достаточной степени опублико­

ваны и апробированы на научных конференциях различного уровня.

Ограниченный размер автореферата обусловливает ряд вопросов, недо­

статочно полно освященных в рукописи:

1. В работе для оценки показателя Херста выбран метод вейвлет-ана- 

лиза, однако осталось непонятным почему предпочтение было отдано именно 

этому методу по сравнению с другими классическими подходами, хорошо 

себя зарекомендовавшими в контексте задач онлайн-обнаружения атак.

2. В разделе «заключение» (стр. 14 автореферата) указано, что ис­

пользование одного дополнительного параметра в виде среднего значения по­

казателя Херста снизило время обучения и тестирования алгоритма RF — 

в 2 раза, для алгоритма DTC — в 1,5 раза. Однако причина такого значитель­

ного ускорения недостаточно обоснована.

3. Отсутствие дополнительных комментариев и подписей кривых на 

рисунке 3 (ср. 10 автореферата) затрудняет его анализ.

Указанные замечания не снижают общего положительного впечатления 

от работы диссертационной Рыбакова Сергея Юрьевича и значимости полу­



ченных соискателем результатов. Судя по автореферату, диссертационное ис­

следование является завершенной научно-квалификационной работой и соот­

ветствует требованиям п. 9-14 «Положения о присуждении ученых степеней», 

предъявляемых к кандидатским диссертациям, а ее автор, Рыбаков Сергей 

Юрьевич, заслуживает присвоения ему ученой степени кандидата техниче­

ских наук по специальности 2.3.6. — Методы и системы защиты информации, 

информационная безопасность.

Я, Духан Е.И., даю согласие на использование моих персональных дан­

ных в документах, связанных с работой диссертационного совета 24.2.385.09 

ФГБОУ ВО СПбГУПТД и их дальнейшую обработку.

Отзыв составил:

Духан Евгений Изович, доктор технических наук (по специальности 

20.02.14. — Вооружение и военная техника. Комплексы и системы военного 

назначения), профессор.

ФГАОУ ВПО «Уральский федеральный университет имени Первого 

президента России Б.Н. Ельцина». Профессор учебно-научного центра «Ин­

формационная безопасность» Института радиоэлектроники и информацион­

ных технологий» (ИРИТ-РТФ).

Доктор технических наук, профессор Е.И. Духан
/?.//, 20 2<Г

Подпись Духана Е.И. заверяю:
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