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1. Общие положения

Настоящий Порядок действий сотрудников СПбГУПТД при угрозах совершения диверсионно-террористического акта (далее – Порядок) разработан в целях обеспечения антитеррористической безопасности объектов СПбГУПТД и устанавливает порядок действий сотрудников Объекта при возникновении угрозы совершения террористического акта при использовании БПЛА, а также для выполнения правильных действий в целях сохранения жизни и здоровья, обеспечения безаварийного функционирования учебного процесса.

2.	Термины и определения

	Термины
	Определения

	Беспилотный летательный аппарат
	любой летательный аппарат без экипажа (гражданский, военный), управляемый автономно либо дистанционно оператором, различной конструкции (самолёт, квадрокоптер). Может быть оснащён видеонаблюдением или оружием (боеприпасом)

	Взрывное устройство 
	механизм для взрыва (срабатывания) боеприпаса при определенных внешних воздействий или в требуемый момент: граната, мина, тротиловая шашка и т.п.

	Подозрительный предмет
	любой незнакомый предмет, вызывающий подозрение своим местонахождением, заложенный 
в целях саботажа: оружие и боеприпасы неизвестного происхождения, «находки», внешне безвредные предметы, якобы забытые кем-то

	Самодельное взрывное устройство 
	относится к взрывным устройствам промышленного или военного назначения, содержащее в себе элементы самостоятельного изготовления



3.	Признаки взрывных устройств

3.1. Взрывное устройство (далее – ВУ) – штатное (граната, мина, тротиловая шашка и т.п.) или самодельное взрывное устройство (далее – СВУ) может быть закамуфлировано, и в результате иметь любой вид: сумка, сверток, коробка, пакет и т.п., и находиться бесхозно в местах массового скопления людей, вблизи взрывопожароопасных мест, а также около расположения различного рода инженерных коммуникаций.
3.2. СВУ также может быть закамуфлировано под предмет бытового назначения (термос, портфель, электрочайник и т.п.).
3.3. Общие внешние признаки предмета, которые могут указывать на наличие ВУ:
‒ стандартный вид штатного боеприпаса – граната, мина, снаряд, тротиловая шашка и т.п.;
‒ наличие в сборе элементов боеприпаса (тротиловой шашки и т.п.), взрывателя, а также растяжек к нему (натянутая леска, нитка и т.п.);
‒ наличие на обнаруженном предмете элементов электропитания, антенн, кнопок, циферблата электронных часов, проводов, веревок, изолирующей ленты, скотча и т.п.;
‒ наличие множества элементов и деталей, не соответствующих назначению предмета;
‒ подозрительные звуки, щелчки, тиканье часов, писк и т.п., издаваемые предметом;
‒ исходящий от предмета характерный запах миндаля, гуталина или другой необычный запах;
‒ нахождение обычного предмета в месте, где он логически находиться не должен, или где раньше его никогда не было (например, появление рюкзака, портфеля в людном месте).

4. Порядок действий сотрудников СПбГУПТД при обнаружении подозрительных предметов и взрывных устройств

4.1. При обнаружении подозрительных предметов похожих на ВУ или СВУ работнику Объекта необходимо:
4.2. Покинуть место обнаружения подозрительного предмета на безопасное расстояние, приняв меры по освобождению опасной зоны другими работниками Объекта.
4.3. Немедленно сообщить о находке непосредственному руководителю Объекта ‒ директору имущественного комплекса (ИК), студенческого городка (СГ), «СОЛ Стрельцово», УСЛ «Чайка»: 
‒ ИК «Большая Морская ул. ‒ Розенштейна ул.» ‒ Семенову С.Н. ‒ (812) 314-38-08;
‒ ИК «Моховая ул.» ‒ Лутову В.А. ‒ (911) 705-69-40;
‒ ИК «Джамбула ул.» ‒ Ермошину А.Д. ‒ (812) 764-65-56;
‒ ИК «Звездная ул. ‒ Садовая ул.» ‒ Логинову П.О. ‒ (812) 310-36-20;
‒ ИК «Вознесенский пр.» ‒ Ганоцкому Г.О. ‒ (812) 570-21-90;
‒ ИК «ВШТЭ» ‒ Арефьеву С.Н. ‒ (812) 786-73-43;
‒ ИК «Цветочная ул.» ‒ Гогушеву М. И. ‒ (929) 104-49-10;
‒ ГК «Наука» ‒ Силантьеву А.С. ‒ (967) 590-13-59;
‒ СГ ‒ Плотникову В.И. ‒ (812) 315-05-56;
‒ СОЛ « Стрельцово» ‒ Бугаеву Ю.А. ‒ (905) 263-70-13;
‒ УСЛ «Чайка» ‒ Иванову С.В. ‒ (931) 294-74-42
и оперативному дежурному комплексной безопасности по тел.: (812) 571-96-65;
4.3.1. По возможности оповестить ближайший пост охраны:
‒ сотрудников ООО «ОО Атом», несущих службу на контрольно-пропускных пунктах, либо начальника отдела охраны ООО «ОО Атом» по тел.: (921) 320‒27‒30.
4.4. После передачи информации, дождаться представителей сил охраны, указать место расположения подозрительного предмета, время и обстоятельства его обнаружения.
4.5. Руководитель Объекта СПбГУПТД ‒ директор ИК, СГ, «СОЛ Стрельцово», УСЛ «Чайка», получивший информацию об обнаружении подозрительного предмета, должен:
4.5.1. Проинформировать Ректора СПбГУПТД по тел.: (812) 315‒75‒25; руководителя направления комплексной безопасности по тел.: (812) 571‒98‒01; начальника управления комплексной безопасности по тел.: (812) 570‒69‒70;
4.5.2. До приезда правоохранительных сил организовать освобождение опасной зоны от лиц, находящихся на Объекте, в радиусе не менее 50 метров от места обнаружения подозрительного предмета.
4.5.3. После прибытия правоохранительных сил действовать по их указанию.
4.6. Руководитель направления комплексной безопасности; начальник управления комплексной безопасности при получении информацию об обнаружении подозрительного предмета обязан: 
4.6.1. Проинформировать Ректора СПбГУПТД по тел.: (812) 315‒75‒25;
4.6.2. Организовать вызов всех необходимых экстренных служб:
‒ ГУ МВД России по г. Санкт Петербургу и Ленинградской области: тел. 02, 102; 
‒ УФСБ России по городу Санкт-Петербургу и Ленинградской области: тел. (812) 438-71-10, 
‒ отдел УФСБ по г. Санкт‒Петербургу и Ленинградской области в Центральном районе: (812) 572-24-20, а также другие заинтересованные службы;
‒ Единую дежурно-диспетчерскую службу (ЕДДС) – 112. 
4.7. Оперативный дежурный комплексной безопасности при получении информации об обнаружении подозрительного предмета должен оповестить руководителей структурных подразделений в соответствии со Схемой передачи информации при чрезвычайной ситуации.
4.8. Оперативный дежурный комплексной безопасности при получении информации об обнаружении подозрительного предмета должен:
4.8.1. Проинформировать:
начальника отдела охраны ООО «ОО Атом» по тел.: (921) 320‒27‒30;
начальника управления комплексной безопасности по тел.: (812) 570‒69‒70;
руководителя Объекта ‒ директора имущественного комплекса (ИК), студенческого городка (СГ), «СОЛ Стрельцово», УСЛ «Чайка»: 
‒ ИК «Большая Морская ул. ‒ Розенштейна ул.» ‒ Семенова С.Н. ‒ (812) 314-38-08;
‒ ИК «Моховая ул.» ‒ Лутова В.А. ‒ (911) 705-69-40;
‒ ИК «Джамбула ул.» ‒ Ермошина А.Д. ‒ (812) 764-65-56;
‒ ИК «Звездная ул. ‒ Садовая ул.» ‒ Логинова П.О. ‒ (812) 310-36-20;
‒ ИК «Вознесенский пр.» ‒ Ганоцкого Г.О. ‒ (812) 570-21-90;
‒ ИК «ВШТЭ» ‒ Арефьева С.Н. ‒ (812) 786-73-43;
‒ ИК «Цветочная ул.» ‒ Гогушева М. И. ‒ (929) 104-49-10;
‒ ГК «Наука» ‒ Силантьева А.С. ‒ (967) 590-13-59;
‒ СГ ‒ Плотникова В.И. ‒ (812) 315-05-56;
‒ СОЛ « Стрельцово» ‒ Бугаева Ю.А. ‒ (905) 263-70-13;
‒ УСЛ «Чайка» ‒ Иванова С.В. ‒ (931) 294-74-42
4.8.2. Организовать вызов всех необходимых экстренных служб:
‒ ГУ МВД России по г. Санкт Петербургу и Ленинградской области: тел. 02, 102; 
‒ УФСБ России по городу Санкт-Петербургу и Ленинградской области: тел. (812) 438-71-10, 
‒ отдел УФСБ по г. Санкт‒Петербургу и Ленинградской области в Центральном районе: (812) 572-24-20;
‒ Единую дежурно-диспетчерскую службу (ЕДДС) – 112; 
4.8.3. Осуществлять руководство действиями сил охраны, поддерживать с ними постоянную связь.
4.8.4. По прибытию сотрудников правоохранительных органов указать место расположения подозрительного предмета, время и обстоятельства обнаружения, действовать по их указанию.
4.9. По решению Ректора (лица его замещающего) или лица уполномоченного им, либо по решению сотрудников правоохранительных органов проводится оповещение и эвакуация сотрудников, находящихся на Объекте (территории).
4.10. Категорически ЗАПРЕЩАЕТСЯ:
‒ трогать или перемещать подозрительный предмет и другие предметы, находящиеся с ним в контакте;
‒ заливать жидкостями, засыпать грунтом или накрывать тканевыми и другими материалами обнаруженный предмет;
‒ пользоваться электро-радиоаппаратурой, переговорными устройствами или рацией, сотовой, пейджинговой, транкинговой и радиосвязью вблизи обнаруженного предмета;
‒ проезжать на автомобиле и громко разговаривать рядом с обнаруженным предметом;
‒ оказывать температурное, звуковое, световое, механическое и электромагнитное воздействие на предмет.

5. Действия персонала Объекта при получении по телефону угрозы совершения диверсионно-террористического акта

5.1. При телефонном разговоре будьте спокойны, вежливы, не прерывайте говорящего, включите аудиозапись (если такая техническая возможность предусмотрена функционалом телефона). Сошлитесь на некачественную работу аппарата, чтобы имелась возможность полностью записать разговор.
5.2. Примерный перечень вопросов, которые можно задать, в зависимости от складывающейся ситуации, поведения звонящего, его состояния в ходе телефонного разговора:
‒ Каковы ваши требования?
‒ Для чего заложено взрывное устройство?
‒ Когда может быть проведен взрыв?
‒ Где заложено взрывное устройство?
‒ Что оно из себя представляет?
‒ Как оно выглядит внешне?
‒ Есть ли еще где-нибудь взрывное устройство?
‒ Вы один или с вами есть еще кто-либо?
5.3. О полученном сообщении необходимо немедленно доложить непосредственному руководителю Объекта ‒ директору имущественного комплекса (ИК), студенческого городка (СГ), «СОЛ Стрельцово», УСЛ «Чайка»: 
‒ ИК «Большая Морская ул. ‒ Розенштейна ул.» ‒ Семенову С.Н. ‒ (812) 314-38-08;
‒ ИК «Моховая ул.» ‒ Лутову В.А. ‒ (911) 705-69-40;
‒ ИК «Джамбула ул.» ‒ Ермошину А.Д. ‒ (812) 764-65-56;
‒ ИК «Звездная ул. ‒ Садовая ул.» ‒ Логинову П.О. ‒ (812) 310-36-20;
‒ ИК «Вознесенский пр.» ‒ Ганоцкому Г.О. ‒ (812) 570-21-90;
‒ ИК «ВШТЭ» ‒ Арефьеву С.Н. ‒ (812) 786-73-43;
‒ ИК «Цветочная ул.» ‒ Гогушеву М. И. ‒ (929) 104-49-10;
‒ ГК «Наука» ‒ Силантьеву А.С. ‒ (967) 590-13-59;
‒ СГ ‒ Плотникову В.И. ‒ (812) 315-05-56;
‒ СОЛ « Стрельцово» ‒ Бугаеву Ю.А. ‒ (905) 263-70-13;
‒ УСЛ «Чайка» ‒ Иванову С.В. ‒ (931) 294-74-42
и оперативному дежурному комплексной безопасности по тел.: (812) 571-96-65;
5.3.1. По возможности оповестить ближайший пост охраны:
‒ сотрудников ООО «ОО Атом», несущих службу на контрольно-пропускном пункте, либо начальника отдела охраны ООО «ОО Атом» по тел.: (921) 320‒27‒30.
5.3.2. Не сообщать об угрозе террористического акта никому, кроме тех, кому необходимо знать о случившемся, чтобы не создавать панику.
5.4. Руководитель Объекта СПбГУПТД ‒ директор ИК, СГ, получивший информацию о поступившей угрозе совершения диверсионно-террористического акта, должен:
5.4.1. Проинформировать Ректора СПбГУПТД по тел.: (812) 315‒75‒25; руководителя направления комплексной безопасности по тел.: (812) 571‒98‒01; начальника управления комплексной безопасности по тел.: (812) 570‒69‒70.
5.5. Руководитель направления комплексной безопасности; начальник управления комплексной безопасности при получении информацию о поступившей угрозе совершения диверсионно-террористического акта 
обязан: 
5.5.1. Проинформировать Ректора СПбГУПТД по тел.: (812) 315‒75‒25;
5.5.2. Организовать вызов всех необходимых экстренных служб:
‒ ГУ МВД России по г. Санкт Петербургу и Ленинградской области: тел. 02, 102; 
‒ УФСБ России по городу Санкт-Петербургу и Ленинградской области: тел. (812) 438-71-10, 
‒ отдел УФСБ по г. Санкт‒Петербургу и Ленинградской области в Центральном районе: (812) 572-24-20, а также другие заинтересованные службы;
‒ Единую дежурно-диспетчерскую службу (ЕДДС) – 112. 
5.6. Дежурный по Объекту при получении информации о поступившей угрозе совершения диверсионно-террористического акта должен организовать оповещение руководителей структурных подразделений в соответствии со Схемой передачи информации при чрезвычайной ситуации.
5.7. Оперативный дежурный комплексной безопасности при получении информации об обнаружении подозрительного предмета должен:
5.7.1. Проинформировать:
начальника отдела охраны ООО «ОО Атом» по тел.: (921) 320‒27‒30;
начальника управления комплексной безопасности по тел.: (812) 570‒69‒70;
руководителя Объекта ‒ директора имущественного комплекса (ИК), студенческого городка (СГ), «СОЛ Стрельцово», УСЛ «Чайка»: 
‒ ИК «Большая Морская ул. ‒ Розенштейна ул.» ‒ Семенова С.Н. ‒ (812) 314-38-08;
‒ ИК «Моховая ул.» ‒ Лутова В.А. ‒ (911) 705-69-40;
‒ ИК «Джамбула ул.» ‒ Ермошина А.Д. ‒ (812) 764-65-56;
‒ ИК «Звездная ул. ‒ Садовая ул.» ‒ Логинова П.О. ‒ (812) 310-36-20;
‒ ИК «Вознесенский пр.» ‒ Ганоцкого Г.О. ‒ (812) 570-21-90;
‒ ИК «ВШТЭ» ‒ Арефьева С.Н. ‒ (812) 786-73-43;
‒ ИК «Цветочная ул.» ‒ Гогушева М. И. ‒ (929) 104-49-10;
‒ ГК «Наука» ‒ Силантьева А.С. ‒ (967) 590-13-59;
‒ СГ ‒ Плотникова В.И. ‒ (812) 315-05-56;
‒ СОЛ « Стрельцово» ‒ Бугаева Ю.А. ‒ (905) 263-70-13;
‒ УСЛ «Чайка» ‒ Иванова С.В. ‒ (931) 294-74-42
5.7.2. Организовать вызов всех необходимых экстренных служб:
‒ ГУ МВД России по г. Санкт Петербургу и Ленинградской области: тел. 02, 102; 
‒ УФСБ России по городу Санкт-Петербургу и Ленинградской области: тел. (812) 438-71-10, 
‒ отдел УФСБ по г. Санкт‒Петербургу и Ленинградской области в Центральном районе: (812) 572-24-20;
‒ Единую дежурно-диспетчерскую службу (ЕДДС) – 112; 
5.7.3. Осуществлять руководство действиями сотрудников, поддерживать с ними постоянную связь.
5.7.4. При получении от дежурных служб территориальных органов полиции и ФСБ дополнительных указаний (рекомендаций), действовать в соответствии с ними.
5.7.5. По прибытию сотрудников правоохранительных органов действовать по их указанию.
5.8. По решению Ректора (лица его замещающего) или лица уполномоченного им, либо по решению сотрудников правоохранительных органов проводится оповещение и эвакуация сотрудников, находящихся на объекте (территории).

6. Порядок действий сотрудников Объекта при получении информации о приближении/обнаружении беспилотного воздушного судна

6.1. При обнаружении (получении информации о приближении и/или обнаружении беспилотного летательного аппарата (далее – БПЛА)) над территорией (вблизи) Объекта, сотруднику необходимо:
6.1.1. Немедленно сообщить непосредственному руководителю Объекта ‒ директору имущественного комплекса (ИК), студенческого городка (СГ), «СОЛ Стрельцово», УСЛ «Чайка»: 
‒ ИК «Большая Морская ул. ‒ Розенштейна ул.» ‒ Семенову С.Н. ‒ (812) 314-38-08;
‒ ИК «Моховая ул.» ‒ Лутову В.А. ‒ (911) 705-69-40;
‒ ИК «Джамбула ул.» ‒ Ермошину А.Д. ‒ (812) 764-65-56;
‒ ИК «Звездная ул. ‒ Садовая ул.» ‒ Логинову П.О. ‒ (812) 310-36-20;
‒ ИК «Вознесенский пр.» ‒ Ганоцкому Г.О. ‒ (812) 570-21-90;
‒ ИК «ВШТЭ» ‒ Арефьеву С.Н. ‒ (812) 786-73-43;
‒ ИК «Цветочная ул.» ‒ Гогушеву М. И. ‒ (929) 104-49-10;
‒ ГК «Наука» ‒ Силантьеву А.С. ‒ (967) 590-13-59;
‒ СГ ‒ Плотникову В.И. ‒ (812) 315-05-56;
‒ СОЛ « Стрельцово» ‒ Бугаеву Ю.А. ‒ (905) 263-70-13;
‒ УСЛ «Чайка» ‒ Иванову С.В. ‒ (931) 294-74-42
и оперативному дежурному комплексной безопасности по тел.: (812) 571-96-65;
6.1.2. По возможности оповестить ближайший пост охраны:
‒ сотрудников ООО «ОО Атом», несущих службу на контрольно-пропускном пункте, либо начальника отдела охраны ООО «ОО Атом» по тел.: (921) 320‒27‒30; сообщив при этом о времени и месте обнаружения БПЛА, по возможности, направление движения, примерную скорость и габариты БПЛА.
6.2. Руководитель Объекта СПбГУПТД ‒ директор ИК, СГ, получивший информацию о приближении/обнаружении БПЛА, должен:
6.2.1. Проинформировать Ректора СПбГУПТД по тел.: (812) 315‒75‒25; руководителя направления комплексной безопасности по тел.: (812) 571‒98‒01; начальника управления комплексной безопасности по тел.: (812) 570‒69‒70.
6.3. Руководитель направления комплексной безопасности; начальник управления комплексной безопасности при получении информации о приближении БПЛА обязан: 
6.3.1. Проинформировать Ректора СПбГУПТД по тел.: (812) 315‒75‒25;
6.3.2. Организовать вызов всех необходимых экстренных служб:
‒ ГУ МВД России по г. Санкт Петербургу и Ленинградской области: тел. 02, 102; 
‒ УФСБ России по городу Санкт-Петербургу и Ленинградской области: тел. (812) 438-71-10, 
‒ отдел УФСБ по г. Санкт‒Петербургу и Ленинградской области в Центральном районе: (812) 572-24-20, а также другие заинтересованные службы;
‒ Единую дежурно-диспетчерскую службу (ЕДДС) – 112. 
6.4. Оперативный дежурный комплексной безопасности при получении информации о приближении/обнаружении БПЛА должен организовать оповещение руководителей структурных подразделений в соответствии со Схемой передачи информации при чрезвычайной ситуации: 
6.5. Оперативный дежурный комплексной безопасности при получении информации об обнаружении подозрительного предмета должен:
6.5.1. Проинформировать:
начальника отдела охраны ООО «ОО Атом» по тел.: (921) 320‒27‒30;
начальника управления комплексной безопасности по тел.: (812) 570‒69‒70;
руководителя Объекта ‒ директора имущественного комплекса (ИК), студенческого городка (СГ), «СОЛ Стрельцово», УСЛ «Чайка»: 
‒ ИК «Большая Морская ул. ‒ Розенштейна ул.» ‒ Семенова С.Н. ‒ (812) 314-38-08;
‒ ИК «Моховая ул.» ‒ Лутова В.А. ‒ (911) 705-69-40;
‒ ИК «Джамбула ул.» ‒ Ермошина А.Д. ‒ (812) 764-65-56;
‒ ИК «Звездная ул. ‒ Садовая ул.» ‒ Логинова П.О. ‒ (812) 310-36-20;
‒ ИК «Вознесенский пр.» ‒ Ганоцкого Г.О. ‒ (812) 570-21-90;
‒ ИК «ВШТЭ» ‒ Арефьева С.Н. ‒ (812) 786-73-43;
‒ ИК «Цветочная ул.» ‒ Гогушева М. И. ‒ (929) 104-49-10;
‒ ГК «Наука» ‒ Силантьева А.С. ‒ (967) 590-13-59;
‒ СГ ‒ Плотникова В.И. ‒ (812) 315-05-56;
‒ СОЛ « Стрельцово» ‒ Бугаева Ю.А. ‒ (905) 263-70-13;
‒ УСЛ «Чайка» ‒ Иванова С.В. ‒ (931) 294-74-42
6.5.2. Организовать вызов всех необходимых экстренных служб:
‒ ГУ МВД России по г. Санкт Петербургу и Ленинградской области: тел. 02, 102; 
‒ УФСБ России по городу Санкт-Петербургу и Ленинградской области: тел. (812) 438-71-10, 
‒ отдел УФСБ по г. Санкт‒Петербургу и Ленинградской области в Центральном районе: (812) 572-24-20;
‒ Единую дежурно-диспетчерскую службу (ЕДДС) – 112.
6.6. В целях возможного установления местонахождения оператора БПЛА, силами сотрудников охраны ООО «ОО Атом» организуется объезд/обход территории (прилегающей территории Объекта). В случае обнаружения оператора БПЛА, в рамках действующих полномочий, осуществляется его задержание.
6.7. В случае посадки (падения) БПЛА на территории Объекта, проводятся мероприятия, предусмотренные разделом 4 настоящего Порядка.
6.8. При получении от дежурных служб территориальных органов МВД и ФСБ дополнительных указаний (рекомендаций) действовать в соответствии с ними.
6.9. По решению Ректора (лица его замещающего) или лица уполномоченного им, проводится оповещение сотрудников Объекта, с целью исключения нахождения на открытых площадках массового скопления людей,
а при необходимости, в случае угрозы жизни и здоровью, проводится эвакуация сотрудников, находящихся на объекте (территории), в укрытия.
6.10. Руководителям структурных подразделений, преподавателям учебных групп, при получении информации о приближении БПЛА организовать эвакуацию персонала от оконных проемов в коридоры или помещения, предназначенные для экстренной эвакуации.
6.11. ЗАПРЕЩАЕТСЯ находиться в прямой видимости по отношению к БПЛА, пытаться сбить его подручными предметами и иными средствами поражения, пользоваться вблизи радиоаппаратурой, мобильными телефонами, устройствами GPS/ГЛОНАСС!
